
info@skillslab-training.com | 447 653 559 966+ :واتساب

Skills Lab Training

كتيب الدورة

ة ر و د ل ا ب  ي ت ك

السحابية: المسؤولية المشتركة وتنفيذ

الضوابط أمن الحوسبة

Professional Training Course



وصف الدورة

المقدمة

والشركات الكبرى التي تعتمد على أولوية استراتيجية للمؤسسات الحكومية والوزارات أصبح أمن الحوسبة السحابية

الحساسة، وتعزيز الثقة الرقمية في خدماتها. ومع الخدمات السحابية لتحديث عملياتها، وحماية بياناتها والجهات العامة

فقط، بل أصبح من والتطبيقات والبيانات والأنظمة التشغيلية، لم يعد توسع استخدام البيئات السحابية في البنية التحتية

وتنفيذ ضوابط عملية تضمن الضروري فهم نموذج المسؤولية المشتركة بوضوح، كافيًا الاعتماد على مزود الخدمة

تنفيذيًا وعمليًا يساعد المؤسسات على تقليل الحماية والامتثال والاستمرارية. تقدم هذه الدورة وتحديد الأدوار الأمنية،

والجهة المستفيدة، وبناء منظومة حوكمة وضوابط قابلة الفجوات الأمنية، وتعزيز المساءلة بين مزود الخدمة منهجًا

السحابية من مفهوم التنفيذية لهذه الدورة في تمكين القيادات والفرق للتطبيق في الواقع المؤسسي. وتتمثل القيمة

المؤسسة للتحول الرقمي تقني إلى قدرة مؤسسية تحمي الأصول، وتدعم الامتثال، المختصة من تحويل أمن الحوسبة

فهم وتقلل المخاطر، وتعزز جاهزية

أهداف الدورة

تحديد المسؤوليات السحابية العامة والخاصة والهجينة نموذج المسؤولية المشتركة في بيئات الحوسبة الآمن.

تحليل الأمنية التي تقع على عاتق مزود الخدمة، والجهة والمتعددة.

والبيانات والتطبيقات والبنية التحتية مخاطر الحوسبة السحابية المرتبطة بالهوية المستفيدة، والأطراف الداعمة.

تطبيق ضوابط والصلاحيات

تعزيز إدارة الهوية أمنية عملية تدعم الحوكمة وإدارة المخاطر والامتثال والإعدادات التشغيلية.

البيانات السحابية عبر وتطبيق مبدأ أقل صلاحية والصلاحيات من خلال ضبط الامتيازات وتحديد الأدوار وحماية الأنظمة.

حماية

رفع التصنيف والتشفير وإدارة المفاتيح والنسخ الاحتياطي ممكنة.

تحسين قدرات جاهزية الامتثال للجهات الحكومية والقطاعات المنظمة والاحتفاظ الآمن بالمعلومات.

تقليل المراقبة والتسجيل والاستجابة للحوادث والتحقق والمؤسسات الكبرى.

طريق عملية وإنفاذ السياسات، وإدارة مخاطر الإعدادات الخاطئة من خلال البنية الآمنة، المستمر من فعالية الضوابط.

بناء خارطة

محتوى لتنفيذ ضوابط أمن الحوسبة السحابية والتحسين التهيئة.

التعرف إلى نماذج الحوسبة السحابية والمسؤولية الدورةاليوم الأول: أساسيات أمن الحوسبة المستمر.

فهم التحديات الأمنية السحابية وخصائصها المؤسسية المشتركة
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شرح نموذج المسؤولية الكبرى عند الانتقال إلى البيئات التي تواجه الجهات الحكومية والوزارات والشركات والتشغيلية.

التمييز بين المسؤوليات المشتركة وأثره على المساءلة السحابية.

تحديد أدوار التي يديرها مزود الخدمة والمسؤوليات التي تديرها المؤسسية.

دراسة الأخطاء الشائعة الحوكمة الأمنية وملكية القرارات الجهة المستفيدة.

ربط المخاطر المؤسسية الناتجة عن غموض حدود والمسؤوليات.

تطبيق عملي لتحديد ملكية بمسؤوليات أمن الحوسبة المسؤولية.

اليوم الثاني: الحوكمة المسؤوليات في سيناريوهات سحابية السحابية.

بناء حوكمة أمنية فعالة وإدارة المخاطر وضوابط الامتثال في البيئات مختلفة.

تقييم مخاطر الحوسبة للبيئات السحابية في المؤسسات الكبرى والجهات السحابية

فهم متطلبات الامتثال السحابية للأنظمة الحساسة والخدمات العامة.

التخطيط لتنفيذ الضوابط التنظيمي عند تبني الحلول الحرجة.

إعداد السياسات والمعايير الأمنية ضمن برامج أمنية السحابية.

إدارة مخاطر مزودي الخدمات وخطوط الأساس الأمنية ومكتبات مؤسسية.

الاستعداد الضوابط.

تطبيق والتحقق من موثوقيتهم.

اليوم الثالث: الهوية عملي لبناء مصفوفة مسؤوليات وضوابط أمنية للبيئة للتدقيق وجمع أدلة الامتثال.

فهم أهمية إدارة الهوية والصلاحيات وحماية البيانات والإعداد السحابية.

تطبيق التحكم في الوصول والصلاحيات كضابط أساسي في أمن الحوسبة الآمن

تعزيز الدخول الآمن حسب الأدوار وإدارة الصلاحيات الحساسة ومبدأ أقل السحابية.

تطبيق مبادئ الثقة باستخدام التحقق المتعدد والسياسات صلاحية.

تصنيف المشروطة.

حماية التخزين وقواعد البيانات وتشفيرها وإدارة مفاتيح الصفرية في البيئات السحابية.

إدارة الإعدادات السحابية البيانات والنسخ الاحتياطية والمعلومات الحماية.

تطبيق عملي لمراجعة فجوات والحد من مخاطر التهيئة الحساسة.

اليوم الخاطئة.

تأمين الشبكات الرابع: حماية البنية والتطبيقات والمراقبة الصلاحيات وحماية البيانات.

تطبيق مبادئ السحابية وأعباء العمل والخوادم الافتراضية والاستجابة للحوادث

تعزيز أمن التطبيقات البنية السحابية الآمنة للأنظمة والخدمات التشغيلية.

بناء قدرات التسجيل وعمليات النشر الآمن في البيئة الحرجة.

ربط المراقبة السحابية مع والمراقبة واكتشاف التهديدات والتحليل السحابية.

إعداد خطط الاستجابة مراكز العمليات الأمنية وأنظمة التنبيه الأمني.

ضمان جاهزية الأدلة للحوادث السحابية ومسارات المؤسسية.

تطبيق عملي لإعداد قائمة الرقمية والتحقيقات عند وقوع التصعيد.
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اليوم الخامس: خارطة تحقق للمراقبة والاستجابة للحوادث الحوادث.

تصميم خارطة طريق لتنفيذ تنفيذ الضوابط والتحسين السحابية.

ترتيب المستمر

تطبيق أولويات الضوابط حسب المخاطر والامتثال والأثر ضوابط أمن الحوسبة السحابية.

إعداد مؤشرات الأداء المراقبة المستمرة للضوابط وقياس الوضع المؤسسي ومستوى النضج.

تعزيز التعاون بين فرق والتقارير التنفيذية ولوحات الأمني.

تقييم نضج أمن الحوسبة الأمن والامتثال والتشغيل والمشتريات والإدارات المتابعة.

ورشة المعنية.

مراجعة شاملة وتوصيات ختامية لإعداد خطة تنفيذ عملية قابلة للتطبيق داخل السحابية وبناء خطط التحسين.

الجمهور عملية للانتقال من المعرفة إلى المؤسسة.

القيادات الحكومية وصناع التنفيذ.

مدراء أمن المعلومات القرار المسؤولون عن التحول الرقمي واعتماد الحلول المستهدف

معماريّو الحوسبة السحابية ومدراء الأمن السيبراني والمتخصصون في حماية السحابية.

مختصو الحوكمة وإدارة ومدراء البنية التحتية وقادة تقنية الأنظمة.

مسؤولو حماية البيانات المخاطر والامتثال والتدقيق المعلومات.

فرق المشتريات وإدارة والخصوصية في المؤسسات التي تستخدم بيئات الداخلي.

فرق استمرارية الأعمال الموردين المشاركون في تقييم مزودي الخدمات سحابية.

مدراء المشاريع وقادة والمرونة التشغيلية والاستجابة السحابية.

متطلبات التحول المسؤولون عن تطبيق الحوسبة السحابية بشكل للحوادث.

معرفة عامة بمفاهيم تقنية آمن.

إلمام مبدئي بطبيعة الحوسبة المعلومات أو الأمن السيبراني أو التحول الدورة

لا الرقمي.

أن يحضر المشاركون تتطلب الدورة خبرة تقنية متقدمة في هندسة الحوسبة السحابية وبيئات العمل المؤسسية.

يفضل

منهجية الامتثال أو إدارة المخاطر في البيئات أمثلة من تحدياتهم المؤسسية المتعلقة بالأمن أو السحابية.

تعتمد هذه الدورة على منهجية السحابية.

والفرق المؤسسية. تجمع المنهجية بين الشرح المتخصص، تدريبية عملية وتفاعلية موجهة للقيادات المهنية التدريب

على تحويل ومراجعة نماذج ضوابط قابلة للتطبيق، وتمارين ودراسة الحالات الواقعية، وتحليل سيناريوهات أمنية،

وتحديد أولويات المفاهيم إلى إجراءات عملية. سيركز التدريب على فهم جماعية، وورش تنفيذية تساعد المشاركين

الجهات الحكومية الضوابط، وبناء مصفوفات مسؤولية، وإعداد خطط تنفيذ الفجوات في المسؤولية المشتركة،

التدريبي إلى ربط المعرفة الفنية بالأثر والوزارات والمؤسسات الكبرى. كما يهدف الأسلوب يمكن تكييفها مع احتياجات

مخرجات أكثر وعيًا، وتحسين الحوكمة، وتقليل المخاطر، الاستراتيجي، بحيث يتمكن المشاركون من اتخاذ قرارات
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بنهاية هذه الدورة، سيكون المشاركون وتعزيز الثقة في الخدمات السحابية.

شرح نموذج المسؤولية التعلم

تحديد المسؤوليات الأمنية المشتركة وتطبيقه على نماذج الحوسبة السحابية قادرين على:

تقييم مخاطر الحوسبة بين مزود الخدمة والجهة المستفيدة والأطراف المختلفة.

تنفيذ ضوابط أمنية السحابية وترتيب أولويات الضوابط وفق الأثر المؤسسي الداعمة.

تعزيز هياكل الحوكمة والمراقبة والاستجابة لحماية الهوية والصلاحيات والبيانات والإعدادات والتنظيمي.

إعداد سياسات ومصفوفات ضوابط السحابية وتحسين المساءلة بين للحوادث.

تحسين جاهزية الامتثال وخطط تنفيذ لأمن الحوسبة الفرق.

تقليل التعرض لمخاطر وجمع الأدلة المطلوبة للتدقيق السحابية.

دعم التحول الإعدادات الخاطئة والوصول غير المصرح به وتسرب والمراجعة.

توصيل أولويات أمن الحوسبة السحابي الآمن من خلال حوكمة عملية وضوابط قابلة البيانات وتعطل الخدمات.

ملف السحابية بوضوح للقيادات والفرق للقياس.

سيتم تقديم الدورة من قبل خبير معتمد التشغيلية.

متطلبات المدرب بخبرة عميقة في أمن الحوسبة السحابية، دوليًا يمتلك خبرة عملية واستشارية واسعة. يتمتع المدرب

والاستجابة للحوادث، وتحسين نضج الامتثال، وبناء أطر الضوابط، وتصميم البنى والحوكمة الأمنية، وإدارة المخاطر، وتنفيذ

الاستراتيجية والتطبيق العملي، بما يضمن حصول الأمن المؤسسي. ويجمع أسلوب التدريب بين الرؤية السحابية الآمنة،

المشاركين على معرفة قابلة للتنفيذ داخل الجهات

الحكومية والقطاع العام والمؤسسات الكبرى.
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تواصل معنا
الأسعار الجماعية، يُرجى التواصل معنا: للاستفسار عن التسجيل أو المواعيد القادمة أو

www.skillslab-training.comالموقع الإلكتروني

info@skillslab-training.comالبريد الإلكتروني
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